2014/03/17 08:17 1/5 Ordnungen und Richtlinien

Ordnungen und Richtlinien

Rechnernutzungsrichtlinie

Die Rechnernutzungsrichtlinie in der aktuell gultigen Fassung befindet sich auf der StuRa-Webseite.

Aufgrund der fortgeschrittenen Ausbaustufe der zur Verfigung stehenden Rechnertechnik und
IT-Dienste sowie aufgrund Anderungen von gesetzlichen Rahmenbedingungen ist eine Uberarbeitung
der Rechnernutzungsrichtlinie aus dem Jahre 2001 notwendig. Um diesen Entwicklungen der letzten
13 Jahre Rechnung zu tragen, soll eine neue Rechnernutzungsrichtlinie zwecks Ersatz der aktuell
gultigen Version formuliert werden.

derzeit geltende Rechnernutzungsrichtlinie

aktuell gultige Fassung Kommentar
§ 1 Rechnernutzung

(1) Die Nutzung der Rechner des Studentenrates der TU
Dresden, im Nachfolgenden kurz StuRa genannt, ist allen
Studentinnen der TU Dresden mdglich, die Uber einen, vom
Referat Technik autorisierten, Zugang zum Rechnernetz des
StuRa verfugen und die Regeln zum verantwortungsbewussten
Umgang mit Rechnernetzen (URZ, DFN) anerkannt haben.

es werden nur noch ausschlieRlich

(2) Studentinnen, die Uber keinen eigenen Zugang zum personenbezogene

StuRa-Netzwerk verfugen, kdnnen Uber einen GAST-Zugang die |Zugangskennungen erteilt —

Hard- und Software des StuRa nutzen. Matthias Zagermann 2014/03/04
03:41

(3) Durch die Nutzung der Rechner des StuRa wird diese
Rechnernutzungsrichtlinie anerkannt.

§ 2 Nutzungsvorrechte

(1) Neben den Geschaftsfihrerinnen sind auch nachrangig die
Referentinnen und die Referatsmitglieder berechtigt, die
Nutzung der Rechner jederzeit zu verlangen, insofern sie den
StuRa betreffende Aufgaben zu erledigen haben. Daraufhin sind
die betreffenden Rechner freizugeben. Generell sind private
Tatigkeiten gegenuber inhaltlichen Arbeiten zurtckzustellen.

(2) Ferner sind die Rechner bei Systemwartungsarbeiten des
Referates Technik sofort freizugeben.

§ 3 Software
(1) Es ist nicht gestattet, auf den installierten Speichermedien |am besten in FETT in neue Ordnung
nicht fur den StuRa lizenzierte Programme (auch keine Spiele |schreiben (insbesondere Schriften!)
und Schriften) abzulegen. Aus den Handlungen des Nutzers — Matthias Zagermann 2014/03/04
entstehende Anspriche Dritter gehen zu seinen Lasten. 03:43

§ 4 Veranderungen am System
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(1) Dem Nutzer ist nicht gestattet, Anderungen an der
installierten Software, insbesondere Betriebssystem,
Anwendungen, Schriftarten, und den Systemeinstellungen
selbst vorzunehmen. Anderungswiinsche sind dem Referat
Technik mitzuteilen und von diesem nach Prifung
gegebenenfalls umzusetzen.

Kann so drin bleiben, wird praktisch
weitestgehend durch die
Rechtesteuerung selbst abgesichert
— Matthias Zagermann 2014/03/04
03:43

§ 5 Speichern auf den Netzlaufwerken

sollte konkretisiert und mit
Regelungen bezlglich der

(1) Zum Speichern von Daten sind ausschlieBlich die vom Datenablage aulRerhalb der

Referat Technik daflir vorgesehene Verzeichnisse zu nutzen. ausschlielBlichen Hoheit des Nutzers
Auf den allgemein zuganglichen Netzlaufwerken durfen oder des StuRas (z.B.

ausnahmslos nur Daten gespeichert werden, die dem StuRa Rechner/Datenspeicher in Firmen,
direkt zuzuordnen sind. externe Clouddienste, Filehoster)

erganzt werden — Matthias
Zagermann 2014/03/04 03:43

§ 6 Fehler

(1) Hinweise auf Fehler in der installierten Software,
unsachgemafie Nutzung von Laufwerken, sonstige Storungen
und der Verdacht auf Viren mussen umgehend den Mitgliedern
des Referates Technik oder den Angestellten mitgeteilt werden
(z. B. technik@stura.tudresden.de).

§ 7 Sperren der Rechner

kann weg, da einerseits parallele
Benutzeranmeldung maglich ist und
andererseitsgenugend
Bildschirm-Arbeitsplatze vorhanden
sind — Matthias Zagermann
2014/03/04 03:43

(1) Das Sperren von einzelnen Arbeitsstationen ist grundsatzlich
untersagt. Bei Zuwiderhandlung ist das Referat Technik
berechtigt nach Prufung die Sperre aufzuheben.

§ 8 Haftung des Nutzers

(1) Die Nutzerin haftet gegenuber dem StuRa in H6he des
entstandenen Sachschadens bei vorsatzlicher oder grob
fahrlassiger Beschadigung von Hard- und Software.

§ 9 Konsequenzen bei VerstoRen

(1) VerstolRe gegen die Bestimmungen zur Nutzung der
StuRa-Rechner ziehen auf Beschluss der Geschaftsfihrung
einen Entzug des Zuganges zum Rechnernetz nach sich.

sollte ausgebaut werden — Matthias
Zagermann 2014/03/04 03:43

Entwurf Rechnernutzungsrichtlinie

Die neue Rechnernutzungsrichtlinie soll folgende Punkte bertcksichtigen:

- Begriffsbestimmung - was sind beispielsweise Dienste des Studentenrates, Was sind
Zugangskennungen, etc. sowie Referenzierung auf die wesentlichen Ubergeordneten Rechtsnormen
(z.B. luK TU Dresden, Datenschutzgesetz...)

- Definition des Nutzerkreises

- Angabe der fur das Nutzermanagement bendtigten persogenbezogenen Daten und ggf.
Legitimationsvorgange, Verfahren zur Erteilung einer Nutzungsberechtigung, Dauer der Speicherung,

- DOs und DON'Ts der Nutzer bezuglich Hardware, Software und Umgang mit (insbesonere
schutzenswerter) Daten

- Umgang mit vom Nutzer erzeugten Daten, insbesondere im Rahmen Funktion und im Rahmen
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seines Home-Laufwerkes
- Sanktionierungsmalinahmen

§ 1 Geltungsbereich

(1) Die Rechnernutzungsrichtlinie (IT-Richtlinie) gilt fir fir alle rechen- und
kommunikationstechnischen Installationen des Studentenrates (StuRa). Weiterhin ist diese Richtlinie
im Umgang mit Daten und Diensten des Studentenrates einzuhalten.

(2) Neben dieser Richtlinie sind die Nutzungsbedingungen Ubergeordneter Netzdienste und
Dienstanbieter, insbesondere des Zentrums fur Informationsdienste und Hochleistungsrechnen der TU
Dresden (ZIH) und des Deutschen Forschungsnetzes (DFN), sowie geltende gesetzliche
Bestimmungen einzuhalten.

§ 2 Begriffshestimmung

(1) Unter rechen- und kommunikationstechnischen Installationen werden grundsatzlich alle
Arbeitsrechner, Server und Peripheriegerate aufgefasst, die im Besitz oder Eigentum des StuRas sind
oder durch das Referat Technik betreut werden. Weiterhin fallen unter dieser Definition alle
Installationen, Gerate und Einrichtungsgegenstande, die eine Nutzung der IT-Infrastruktur
ermoglichen oder unterstutzen.

(2) Daten sind alle Informationen, die im Rahmen der Aufgabenerfullung des Studentenrates oder
aufgrund der Nutzeraktivitat mittels der IT-Infrastruktur verarbeitet oder gespeichert werden.

(3) Unter Dienste des Studentenrates werden alle vom StuRa zur Verfigung gestellten Server- und
Rechnerfunktionen verstanden. Der Nutzerkreis von Diensten des StuRas kann auf definierte
Personengruppen eingeschrankt werden.

(4) Software sind Programme oder Programmteile, die fir den StuRa lizenziert und mittels der
IT-Infrastruktur des StuRas fur die Benutzung zur Verfligung gestellt wird.

(5) Als Zugang wird die personliche Zugangskennung eines Nutzers definiert.

§ 3 Nutzung, Zugang und Dauer

(1) Die Nutzung der IT-Infrastruktur erfolgt grundsatzlich durch personengebundene Zugange. Die
Einrichtung eines Zuganges erfolgt durch die mit der Account-Verwaltung beauftragten Personen des
Studentenrates oder durch das Referat Technik.

(2) Vor Erteilung eines Zuganges muss die IT-Richtlinie anerkannt werden. Die Anerkennung ist
schriftlich aktenkundig zu machen.

(3) Folgenden Personenkreisen kann ein Zugang erteilt werden:
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1. Mitglieder der verfassten Studentenschaft der TU Dresden
2. vom StuRa beauftragte Personen, sofern zur Auftragserfullung die Nutzung der IT-Infrastruktur
erforderlich ist

(4) Die Erteilung eines Zuganges ist grundsatzlich auf die Dauer eines Semesters befristet. Auf
Beschluss des StuRa-Plenums oder der Geschaftsfihrung, insbesondere durch Wahrnehmung eines
Wahlamtes oder einer Entsendung, kann eine weiterreichende Befristung erteilt werden.

§ 4 Entzug des Zuganges

(1) Der Zugang zur IT-Infrastruktur ist zu entziehen, wenn

1. der Nutzer es selbst winscht
2. der Nutzer nicht mehr einer Zuteilung eines Zuganges nach § 3 (3) berechtigt ist
3. der Nutzer die Anerkennung der IT-Richtlinie zurtckzieht

(2) Bei VerstoRen gegen die IT-Richtlinie oder den Ubergeordneten Bestimmungen durch einen Nutzer
kann auf Beschluss der Geschaftsfuhrung oder des StuRa-Plenums ihm der Zugang entzogen werden.
Ist durch den Verstol§ die Integritat der IT-Infrastruktur gefahrdet, erfolgt eine sofortige Sperre durch
das Referat Technik. Der Vorfall ist der Geschaftsfihrung zu melden.

§ 5 Verarbeitung personenbezogener Daten

(1) GemaR § 14 (4) des Sachsischen Hochschulfreiheitsgesetzes (SachsHSFG) in Verbindung mit § 4 (1)
Punkt 2 des Sachsischen Datenschutzgesetzes (SachsDSG) werden fir die Nutzung der
[T-Infrastruktur personenbezogene Daten vom Nutzer erhoben.

(2) Fur die Erteilung eines Zuganges werden vom Nutzer folgende personenbezogene Daten erhoben,
verarbeitet und gespeichert:

Vorname und Name

E-Mail-Adresse

Angaben Uber den Tatigkeitsbereich im Studentenrat

Mitgliedsstatus in der verfassten Studentenschaft

Beginn und Ende Studentenstatus an der TU Dresden

Durch die Benutzung entstehende dienst-spezifische Metadaten, insbesondere Zeitpunkt des
letzten Logins und Anzahl der versuchten Passworteingaben.

oukhwnNE

§ 6 Rechte und Pflichten des Nutzers

(1) Der personliche Zugang darf nur vom Nutzer selbst benutzt werden, eine Weitergabe an Dritte ist
ein Verstol8 gegen die IT-Richtlinie. Beim Verlassen des Rechnerarbeitsplatzes ist der dieser so zu
hinterlassen, dass eine Nutzung des Zuganges durch Dritte nicht maoglich ist.

(2) Private Tatigkeiten sind gegenuber inhaltlichen Arbeiten zurtckzustellen.
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(3) Neben den Geschaftsfuhrern sind auch nachrangig die Referenten und die Referatsmitglieder
berechtigt, die Nutzung der Rechner jederzeit zu verlangen, insofern sie den StuRa betreffende
Aufgaben zu erledigen haben. Daraufhin sind die betreffenden Rechner freizugeben.

(4) Die Rechner sind bei Systemwartungsarbeiten des Referates Technik sofort freizugeben.

(5) Dem Nutzer ist nicht gestattet, auf den installierten Speichermedien nicht fur den StuRa
lizenzierte Programme (auch keine Spiele und Schriften) abzulegen.

(6) Dem Nutzer ist nicht gestattet, Anderungen an der installierten Software, insbesondere
Betriebssystem, Anwendungen, Schriftarten, und den Systemeinstellungen selbst vorzunehmen.
Anderungswiinsche sind dem Referat Technik mitzuteilen und von diesem nach Priifung
gegebenenfalls umzusetzen.

(7) Zum Speichern von Daten sind ausschlieBlich die vom Referat Technik daflr vorgesehene
Verzeichnisse zu nutzen. Auf den allgemein zuganglichen Netzlaufwerken durfen ausnahmslos nur
Daten gespeichert werden, die dem StuRa direkt zuzuordnen sind.

(8) Die Speicherung von Daten bei externen Dienstleistern, die nicht die Voraussetzung gemal § 7
SachsDSG erfullen, ist zu unterlassen. Hierzu zahlen insbesondere Webseiten und Cloud-Dienste
Dritter.

(9) Hinweise auf Fehler in der installierten Software, unsachgemafle Nutzung von Laufwerken,
sonstige Storungen und der Verdacht auf Viren missen umgehend den Mitgliedern des Referates
Technik oder den Angestellten mitgeteilt werden.

§ 7 Haftung

(1) Die Nutzung der IT-Infrastruktur erfolgt eigenverantwortlich.

(2) Anspriche Dritter, die sich auf Handlungen des Nutzers begrinden, sind von im selbst zu
regulieren. Hierzu zahlen insbesondere VerstoRe des Nutzer gegen das Urheber- und Markenrecht.

(3) Der Nutzer haftet gegentber dem StuRa in Hohe des entstandenen Sachschadens bei
vorsatzlicher oder grob fahrlassiger Beschadigung der IT-Infrastruktur.
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